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附件 

江苏省邮电规划设计院有限责任公司审核案例 

                                                       撰写者：李治纲 

【案例摘要】 

企业对网络及其设备安全隐患和漏洞的治理，能有效防止企业信息外泄，

抵御外部攻击，降低国家、企业信息安全风险。 

 

一、案例背景介绍 

推荐机构：方圆标志认证集团有限公司 

案例类型：管理体系认证 

认证类型：信息安全管理体系 

受审核方名称： 江苏省邮电规划设计院有限责任公司 

审核依据： GB/T22080-2016 ISO/IEC 27001:2013 

审核时间： 2017 年 10 月 25~27 日 

审核范围：位于江苏省南京市建邺区楠溪江东街 58 号邮电设计大厦-1 层、1

层、3 层、4 层、7 层、8 层、13 层、14 层、15 层、18 层、19 层、20 层、22 层

江苏省邮电规划设计院有限责任公司的通信工程的设计、咨询；计算机信息系统

集成；安全防范系统集成；计算机通信软件的设计与开发；通信建设项目招标代

理；建筑智能化工程的设计与施工相关的信息安全管理活动。信息安全适用性声

明：A/0 

审核组长：李治纲                    审核组员：吴荣华 

 

二、受审核方基本情况 

受审核方为一家有着悠久历史从事基础电信设施的咨询、规划、设计、施工

国有企业，主要客户为：移动、电信、联通，以及各地地方政府。其主要承接国

内外各种规模的技术咨询、管理咨询、通信工程勘察设计、建筑工程勘察设计、

网络优化、系统集成、网络规划与研究、应用软件开发与标准及规范制订。属于

通信行业顶层架构规划、设计单位，在江苏通信行业处于“龙头”地位，且承接

的项目一般涉及城市基础设施，属于国计民生范畴，很多信息需要保密、防止篡
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改，如规划方案、设计方案、图纸等。为此企业 2016 年按 ISO/IEC 27001：2013

标准建立信息安全管理体系，不但加固了本身信息安全这个“堤坝”，还倡导本

行业各类企业使用 ISO/IEC 27001：2013 管理企业各类信息资产。 

 

三、主要审核发现、沟通过程 

名称解释： 

 端口：TCP/IP 协议集成到操作系统的内核中，这就相当于在操作系 

统中引入了一种新的输入/输出接口技术，因为在 TCP/IP 协议中引入了一种称之

为"Socket（套接字）"应用程序接口。有了这样一种接口技术，一台计算机就可

以通过软件的方式与任何一台具有 Socket 接口的计算机进行通信。端口在计算

机编程上也就是"Socket 接口。目前端口数量为：65535 个，分为公认端口、注册

端口、动态和/或私有端口。 

 公认端口：这类端口的端口号从 0 到 1023，它们紧密绑定于一些特 

定的服务。通常这些端口的通信明确表明了某种服务的协议，这种端口是不可再

重新定义它的作用对象。例如：80 端口、445 端口，445 此端口是各种共享文件

夹或共享打印机。 

 注册端口：端口号从 1024 到 49151。它们松散地绑定于一些服务。 

例如：1433 端口、4000 端口，1433 此端口是 Microsoft 的 SQL 服务开放的端口，

4000 此端口是 QQ 客户端通信。 

 动态和/或私有端口：端口号从 49152 到 65535。理论上，不应把常 

用服务分配在这些端口上。 

 上网行为管理软件：它一般用于管理员工的上网行为，提高员工的 

工作效率，所以又被称为员工上网管理软件。它能帮助企业有选择的禁止、监控

BT，炒股，聊天，管理 QQ，监控邮件，带宽流量等，减少病毒，对员工的上网

行为进行正确的引导。 

 URL：全球资源定位器，即通常说的网络地址；URL 库就是存放这 

些地址信息仓库。 

2017 年 10 月 25~27 日上午受方圆标志认证集团有限公司的委托李治纲、

吴荣华等 2 人，对江苏省邮电规划设计院有限责任公司进行信息安全管理体系第
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1 次监督现场审核，审核组组长编制审核计划，确定监督主要审核工程技术部、

人力资源部、综合办公室、移动院、咨询院、西南院、市场经营部、采购部、计

划财务部、通信院、城市信息工程院及项目部，以及相应的资产识别、风险评估

和风险控制措施。 

监督现场审核，审核组现场取证发现： 

第一：2017 年 6 月公司内部进行一次网络安全隐患、漏洞扫描，发现 

部分服务器 44*端未关闭，审核组调阅该次扫描形成检测报告，已经给出存在隐

患的具体服务器编号及其处置建议，但现场核实仍然存在，没有处置，询问管理

人员，答复是：大概服务器拥有者需要用吧。 

开具不符合原因：44*端口是用于共享文件或打印机的，同时也是病毒传播

的主要途径（如勒索病毒），如不能正常管理和控制，对整个网络重大安全隐患，

极易造成网络、设备瘫痪，数据掉失、损坏和外泄。故开具第一份不符合报告 

不符合：GB/T22080-2016 ISO/IEC27001:2013  8.3 组织应实现信息安全风险

处置计划，组织应保留信息安全风险处置结果的文件化信息。 

第二：审核员查看上网行为管理软件，发现 URL 库、应用识别库、审计库，

版本是 2017 年 1/2 月份的，系统已自动提示有更新需要升级。同时 OA 服务器有

25 个重要系统补丁未更新。询问管理人员，答复：没有交钱，所以没有及时升

级。 

开具不符合原因：没有交钱不是理由，病从口入，如果不及时升级上网行为

管理软件这些库，如何应对瞬息万变的互联网有害地址和信息，无法最大程度隔

离、拒绝网络访问，带来后果就是降低公司整体网络安全等级，也无法有效控制

内部人员网络访问行为，有染病毒和泄密的可能。故开具第二份不符合报告。 

不符合：GB/T22080-2016 ISO/IEC27001:2013 A.12.6.1 应及时获取在用信息系

统的技术方面的脆弱性信息，评价组织对这些脆弱性的暴露状况并采取适当的措

施来应对相关风险。 

经与受审核方确认了上述两项目不符合，为一般不符合报告，给 30 天整改，

需要采取纠正和纠正措施，审核组采取异地验证方式。 
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四、不符合报告整改和验证 

受审核方对不符合报告采取纠正和纠正措施进行整改，分别是： 

第一份： 

原因分析：管理人员管理意识淡薄，未意识该安全隐患可能带来的严重性。 

纠正：立即向服务器使用部门口头下达整改要求，使用部门书面答复，由于

工作需要保留此端口申请保留，经主管领导批准后，不关闭。 

纠正措施：举一反三对检测报告提及安全隐患再次进行检查，并补充一份“处

置单”，除上述 2 个服务器端口未处理外，其余均已处理。编制了一份《安全漏

洞管理制度》，明确安全漏洞识别范围、风险等级、处置流程、责任人、处置时

间等 

验证：提供 1 份服务器端口开启说明，1 份隐患“处置单”，1 份《安全漏洞

管理制度》，经异地书面验证，基本接受。 

第二份： 

原因分析：管理工作懈怠，未能及时升级。 

纠正：立即对深信服上网行为管理系统进行升级，确保版本最新。在中午

休息期间对 OA 服务器进行系统升级，确保没有重要补丁遗漏。 

纠正措施：编制一份《服务器、病毒库更新管理制度》，明确机房内服务器

和网络设备病毒库更新、升级的程序、要求和应急处置等内容。 

验证：提供 1 份升级后深信服版本截图，1 份 OA 服务器重要更新后截图，

1 份《服务器、病毒库更新管理制度》。经异地书面验证，审核组基本接受。 

 

五、受审核组织主要的改进方法及其成效 

通过上述二份不符合报告内容，我们看到部分企业负责人对信息安全不重

视、无所谓，只知道企业要实现信息化，为此投入大笔资金，但信息化后的信息

安全风险往往不特别关注，除非发生一次重大信息安全事件后，才后悔。通过对

不符合整改，看似给受审核方没有带来什么现实经济效益，但消除或降低受审核

方存在信息安全风险，是无形的，是管控信息风险效益。 

审核组在后续对该企业进行信息技术服务管理体系（也有信息安全条款）
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监督审核时，特别关注不符合整改的情况及其绩效，通过对网络管理员、业务部

门人员、管理者代表口头交流，发现人们对端口安全管理有了更深刻理解，如谈

到了“勒索”病毒利用端口漏洞对企业和个人危害。该企业还下属部门中成立信

息安全处理小组，专门负责本公司网络内信息安全事件处理和漏洞扫描，不定期

向管理层提供网络安全报告。抽查几台服务器的高危端口均进行关闭处理；查看

网行为管理器均已是最新版，同时打开同步更新功能；查看 OA 服务器、业务服

务主要系统补丁均已安装；查看系统更新日志，符合《服务器、病毒库更新管理

制度》要求。审核组认为通过这份不符合报告开具基本达到目的，使企业人员提

高了信息安全意识，信息安全管理得到管理层重视，愿意主动投入了一定的人力

和物力管理和防范信息安全隐患，制定相关措施和制度得到有力执行，目前该企

业尚未出现明显网络安全事件。 

习近平总书记在二次国家层面会议中强调： 

2014 年 02 月 27 日在中央网络安全和信息化领导小组第一次会议的讲话：

“没有网络安全就没有国家安全，没有信息化就没有现代化” 

2016 年 4 月 19 日在在网络安全和信息化工作座谈会上的讲话：“维护网络安

全，首先要知道风险在哪里，是什么样的风险，什么时候发生风险，正所谓“聪

者听于无声，明者见于未形”。感知网络安全态势是最基本最基础的工作。要全

面加强网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督促整改。……。

网上信息管理，网站应负主体责任，政府行政管理部门要加强监管。” 

 

五、总结 

     信息安全管理没有永远没有结束，永远在路上。 


